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摘 要：从攻击方法和检测方法两方面展开，首先综述高级持续威胁（APT）攻击的定义与特点，总结相关攻

击模型的研究发展，在此基础上给出更一般性的APT全生命周期模型，并划分4个阶段，信息收集阶段、入侵

实施阶段、内网攻击阶段和数据渗出阶段，对每一个阶段，重点调研近5年的研究论文，归纳总结各阶段的攻击

与检测技术，并给出分析。最后，结合APT攻防技术相互博弈、快速发展的趋势，指出了当前攻防双方面临的

挑战和未来研究的发展方向。
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Abstract: The advanced persistent threat (APT) attack was explored from two perspectives: attack methods and detec‐

tion methods. First, the definitions and characteristics of APT attacks were reviewed and the development of related at‐

tack models was summarized. Based on this, a more general APT full lifecycle model was proposed, which was divided 

into four stages: information gathering, intrusion execution, internal network penetration, and data exfiltration. For each 

stage, recent research papers from the past five years were thoroughly reviewed, and the attack and detection techniques 

for each stage were analyzed. Finally, in light of the dynamic landscape of APT attack and defense technologies, the pa‐

per underscores the formidable challenges confronting both offense and defense and offers guidance for future research 

in this domain.
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0　引言

随着互联网和物联网技术的高速发展，人类

的生产、生活、教育和娱乐等行为愈发地与网络

高度耦合。在网络空间博弈与国际局势演变的大

背景下，具有强组织性、高度技术复杂性、针对

性和隐蔽性的高级持续威胁（APT, advanced per‐

sistent threat）攻击对不同行业的网络资产威胁日

渐加深[1]。以 2010 年震网（Stuxnet）蠕虫病毒为

例，APT攻击者利用高度精准的社会工程学策略，

针对伊朗核项目的工作人员进行了攻击。这导致

伊朗用于浓缩铀的离心机系统遭受严重破坏，从

而迟滞了伊朗核项目的进展。2023 年 6 月，卡巴

斯基揭露的一起APT攻击事件[1]提到有APT组织

利用了 iOS 系统中多个零日（0day）漏洞组合，

使用 IMessage信息服务的 0-Click-0day在全球范围

进行大规模攻击。从该攻击活动的目标范围、复

杂度、攻击技术和跨越时间来看，这是近 10年内

最顶尖的国家级 APT 攻击活动[2]。攻击者展示的

高超技术和丰富资源，凸显了APT攻击威胁的不

断加剧，对APT攻击模式的厘清、对APT攻击的

防御与检测也刻不容缓。

本文主要对中外期刊论文、EI 数据库、CCF

推荐网络与信息安全国际学术顶级会议（如 IEEE 

S&P、USENIX Security、ACM CCS、NDSS）中

发表的APT攻击与检测相关论文进行了深入调研

分析，具体的年份与类型分布如图1所示，相关研

究集中在近 5年，5年之前的文献频次较低且平均

水平稳定，之前的研究侧重于 APT 攻击的梳理，

而近5年则更专注于APT检测技术的发展，体现了

检测技术相较于攻击技术相对滞后的特点。本文仅

选择具有突出意义的研究进行介绍，同时，与APT

相关的研究工作一直是学术研究中的重点，对传统

技术的总结，对新型研究的介绍也具有重要的现实

意义。

与现有综述相比，本文不仅仅关注某一领域或

某一类分析方法的APT攻击研究[3-5]，亦不局限于

单一的APT攻击抑或APT检测方面[6-7]，本文研究

纵深结合两者，更不仅对APT本身概念和特征进

行探讨[8-10]，本文辅以案例，以及攻击与检测技术

中的具体细分方向的研究迭代和最新进展，以APT

全生命周期作为核心并展开，全面展现了APT研

究发展的动态过程。

本文根据 APT 活动的典型全生命周期结构，

从攻击和检测2个角度，重点对近5年的APT相关

研究工作进行了分析，主要贡献包括4个方面。

1) 在充分分析APT攻击定义、特点、模型的

基础上，整合研究机构对 APT 攻击模型的总结，

提出了更加全面、系统化、科学的APT全生命周

期模型，并创新性地以全生命周期阶段作为攻击与

检测技术划分，分析和归类APT攻击方法和检测

手段，更加清晰直观。

2) 在攻击方面，结合学术研究与真实案例，从

APT攻击者的视角，辅以真实APT攻击案例，还原

各过程的具体技术，并分析最新研究成果。将APT

攻击范畴不仅仅局限于Web攻击方面，随着技术发

展的趋势，拓宽到新兴发展的物联网、AI等领域。

3) 在检测方面，以全生命周期为脉络，总结

并梳理研究文献中的APT检测技术，对类似的检

测方案进行分类分析，并按照时间线梳理使用溯源

图神经网络进行全生命周期的检测技术的进展，在

此基础上，考察了基于情报共享的全生命周期检测

技术落脚于工业界的真实案例。

4) 依据现有技术的发展和APT攻击与检测技

术的现状，揭示了APT攻击与检测领域发展的挑

战与机遇，并分别从APT攻击和检测的角度分析

了未来发展的侧重点。

1　基于APT活动全生命周期的攻击

1.1　APT的定义

APT发展历程如图2所示，普遍认为，APT这

一概念最早由美国空军上校Gregory Rattray创造和

引用[11] 。目前针对APT攻击并未有一个较为权威

的定义，普遍认可的描述由美国国家标准与技术研
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图1　APT文献统计
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究 院 （NIST, National Institute of Standards and 

Technology）给出：攻击者掌握先进的专业知识和

有效的资源，通过多种攻击途径，在特定组织的信

息技术基础设施建立并转移立足点，窃取机密信

息，破坏或阻碍任务、程序或组织的关键系统，或

者驻留组织的内部网络，进行后续攻击[12]。该定

义很好地描述了攻击者的技术与资源，攻击目的和

手段等信息。然而，随着网络技术的发展，以及

APT攻击手段的进化，该描述难以兼顾现代APT

攻击的高度针对性以及高度隐蔽性的特点，为此，

付钰等[5]在该基础上给出补充定义，并进行总结。

本文再进一步补充定义：APT攻击是以攻击者的高

水平专业知识和丰富资源为基础，以多种攻击方式

为手段，以破坏关键信息基础设施、获取关键敏感

信息或阻碍任务实施为目的，以特定组织或信息系

统为攻击对象的长期隐蔽网络攻击。

1.2　APT的特点

APT攻击相较于传统网络攻击具有以下6个显

著特征：先进专业技术、针对性强、持续时间长、

组织严密、威胁程度大和高隐蔽性[2,5]。一般的黑

客很难形成具有上述特点的严密组织，因此实施

APT攻击的组织通常被认为具有国家级的背景。

从上述特点来看，针对性强是APT攻击区别

于传统网络攻击如蠕虫病毒、僵尸网络和勒索病毒

的关键特性，而高隐蔽性又是APT攻击与渗透测

试的本质区别。

1.3　APT攻击模型

为了更好地研究APT攻击，相关研究机构给

出了不同的APT攻击模型，从各种角度，更加全

面地分析APT攻击。

Caltagirone等[13]曾提出一种用于分析攻击事件

的入侵分析钻石模型，如图3所示。该模型通过4个

节点：对手、能力、基础设施和受害者之间的关

系，以及相关拓展特征的附加（如拓展的钻石模

型，如图 4所示）从根本上分析入侵实施的动机、

意图和渠道等信息，侧重于从理论和科学层面，指

导分析入侵事件。 

具体实施层面，洛克希德·马丁公司曾使用网

络杀伤链模型分为 7 个阶段描述了网络攻击的流

程[14]，如图5所示。

网络杀伤链模型起源于网络入侵防御早期，突

出了病毒和漏洞相关的外线防守，但是无法完整的

涵盖现代APT攻击者攻击手段的复杂性和攻击方

式的灵活性，例如社会工程学攻击、供应链投

毒[15]。同时，该模型仅对网络入侵进行总结和概
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括，缺乏深度和广度的解读，难以形成详尽的系统

性知识框架。因此，非营利机构MITRE提出了入

侵者战术、技术和共有知识库（ATT&CK, adver‐

sarial tactics, techniques, and common knowledge）模

型用以替代网络杀伤链模型。 

ATT&CK模型是在网络杀伤链模型的基础上，

构建的一套更细粒度，基于共享、威胁情报分析的

知识模型和框架。ATT&CK模型将网络攻击划分

为 14个战术阶段，每个战术阶段可下分若干子技

术，涵盖攻击的全部阶段以及所有平台。攻击者可

以随意切换战术来实现最终目标，更加细化和灵

活。ATT&CK知识库迄今仍然对新型网络攻击技

术保持密切追踪，基于ATT&CK矩阵衍生出的攻

击与防御方法仍是学术界的研究重点[16]。

在学术研究中，大量的研究人员倾向于使用

“全生命周期”刻画APT活动。该概念由美国网络

安全公司 Mandiant 于 2013 年对 APT1 的分析报

告[17]中首次提出，通过时间或者逻辑上有顺承关

系的脉络图，详细地展开 APT 攻击的描述。

Khaleefa等[18]通过侦察、入侵、保持、横向移动和

数据渗出5个名词组成的环形结构简单描述了全生

命周期的概念，但由于其描述情况过于简单，Talib

等[7]的工作对其进行扩展，将APT攻击划分为6个

阶段组成的环形，如图6所示，并在此基础上进行

讨论。但是图 6 中的循环体并非真实 APT 攻击过

程，数据泄露阶段完成后并不会重新进行侦察和武

器化、传递和初步入侵环节。

Sharma等[9]则在前人的基础上，较为细致地给

出了APT攻击的另一种全生命周期划分，该划分

将循环体设置在立足点建立后的攻击流程，使用5个

阶段组成的内循环进行标识，更加科学、完整地给

出了APT攻击的全生命周期，具体如图7所示。

,6(1?@2�;(/@B,6(1?@2�;(/@BC)DD

>8.1

B/=+

5,3A

'DD9

)?2D

6(*)

12AB),>.6+65B5,
.21/�?)2=++.0B/

1.1+A?.0B/=++6(>=

.0B/B6(/2D�=.5,3A

.)*,2?.1+.0*5

B6(>=D'D2B),>+65
0C/5�0+)?,>+9>

6(D0?=41>4=:+64B2D
->8�14=+�=))?2D.6

.0C=.A>4.00,=).0
6(9;289�>=8/+

图5　网络杀伤链模型

,;

0*:; 64

B<C
;0*
1,
1.
,?
,,
DB

;/C

2@0;

:0CD

图4 入侵分析钻石模型拓展

�C2=?�C2=?

�*)98

�*+

�C)/>8/

�;2?5

�/?A,

图6　APT攻击的6个阶段

9,6( *)98 144E+

C2=? 3A

)2/
/A( 9><:

C)/
D),> /?A,

9>=)

图7　Sharma等[9]提出的APT攻击的全生命周期

··209



通 信 学 报 第 45 卷 

由于 Sharma等[9]的APT攻击等全生命周期划

分过于碎片化，并未形成明确的阶段化过程，导致

如命令与控制（C2, command and control）具体与

哪部分密切相关并未明确，因此本文参考中国信息

安全测评中心[19]2023年4月发布的《全球高级持续

性威胁（APT）研究报告》中提出的APT全生命周

期，在其基础上提出更科学的全生命周期划分，将

攻击过程分为4个战术阶段（信息收集阶段、入侵

实施阶段、内网攻击阶段、数据渗出阶段）和6个

环节（信息收集、入侵实施、权限提升、横向移

动、痕迹清除与持久化和数据渗出），该生命周期

如图8所示，本文的分析也将以此划分展开。

值得说明的是，并不是所有APT攻击都会存

在数据渗出这一阶段，也有部分APT攻击行为仅

为了破坏目标系统，如震网蠕虫病毒。因此上述全

生命周期适合一般数据导向的APT攻击，对于非

数据导向的APT攻击，仅最后一阶段存在差异。

1.4　APT攻击方法

对上述研究总结得出的APT活动4个阶段进行

分析，由于4个阶段的目标、环境不同，不同阶段

的攻击特征也存在明显的差异，在对APT攻击方

法的分析中，现有的研究也总结了不同阶段所使用

的不同攻击方法，以帮助更好地理解APT活动。

1.4.1　信息收集阶段

信息收集阶段是在APT攻击之前进行的侦察

活动，攻击者需要了解目标系统的脆弱性，以便制

定有效的攻击计划。信息收集阶段可以帮助攻击者

收集关于目标的各种信息，攻击者可以利用这些信

息来制订更有效的攻击计划，以增加攻击的成

功率。

Auty等[10]认为，在APT攻击的信息收集阶段，

攻击者所收集的情报信息主要有2类：①目标机构

背景、业务范围、职员信息的人文信息；②目标信

息系统的网络资产、网站指纹、网站架构以及应用

程序版本等信息。前者的信息收集与整理，基于社

会工程学方法，为后续针对人员或个体实施鱼叉攻

击或水坑攻击做铺垫；后者的信息收集与整理，基

于网站脆弱点寻找，为后续入侵实施阶段突破网络

脆弱点做铺垫。Mazurczyk等[20]扩大了信息收集阶

段涵盖的范围，将传统网络侦察行为划分为 4类：

互联网情报、网络信息收集、侧信道攻击和社会工

程，同时提供具体例子，以技术新旧、交互程度深

浅4个维度，将主流的信息收集手段通过图表的形

式进行总结，如图 9所示。Roy等[21]在Mazurczyk

等[20]的分类基础上，进行更深度而细致的总结，

考虑Mazurczyk等[20]遗漏的侦察方法，并从更多的

角度，提出多种不同的分类方法。

信息收集技术也随着时间不断地发展迭代。起

初，Shaikh等[22]在互联网威胁暴露初期就敏感地指

出，随着个人、企业和政府组织对互联网的依赖加

深，通过简单地点击鼠标即可发现承载这些敏感信

息的服务器。他们通过总结各类主机扫描、端口扫

描和脆弱性评估，对早期网络信息收集技术做了总

结。Gont 等[23]将网络信息收集技术推广到 IPv6，

进一步拓宽了应用范围。Bou-Harb等[24]重点关注

网络扫描技术，全面地总结了前人未提及的目标导

向扫描技术和相关隐蔽扫描技术。Salahdine等[25]
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系统性地总结了社会工程学攻击，将社会工程学分

为针对人和针对计算机的攻击，其中针对人的攻击

部分即信息收集阶段的社会工程学技术。

与此同时，基于特定目标的互联网开源情报的

信息收集方法也被提出。Kanta[26]通过互联网开源

情报收集，应用于更高效的弱口令爆破；Rai等[27]

则通过开源的情报技术，寻找特定的Web资产。这

一想法也与一些网络测绘工具不谋而合，如

Shodan、Zoomeye、Fofa、hunter等。

随着人工智能技术的发展，神经网络辅助的网

络侦察技术也逐渐被广大研究人员关注，Millar

等[28]第一次将基于图的机器学习方法，引入网络

侦察活动，并在真实TCP/IP网络中检验该方法的

网络侦察效果，能够得到更深层次的网络关键

信息。

信息收集阶段一般不进行实质性的攻击行为，

时间跨度较长，是 APT 活动的重要基础。详尽、

全面、广泛的信息侦察能够大大减轻APT攻击的

难度，同时在攻击实施过程中也能及时进行信息关

联，深化攻击的危害程度。

1.4.2　入侵实施阶段

攻击者在收集了足够的信息后，将利用目标信

息系统的薄弱点进行攻击和渗透。该部分的核心是

通过对目标信息系统服务器植入恶意代码，使得目

标信息系统与C2建立通信，实现立足点的建立。

此阶段针对的攻击对象从宏观上可分为目标信息系

统的客体（目标组织人、网站管理员、雇员等）和

目标信息系统的主体（网络资产）。根据 Ussath

等[29]的统计，只有少数APT攻击是通过 0day进行

和实现的，大多数APT攻击都是基于已知的漏洞。

对于客体，APT攻击者主要依靠社会工程学手

段，以鱼叉攻击和水坑攻击为主，如 Salahdine

等[25]的分类，针对计算机的社会工程学攻击即为

入侵实施阶段所用到的技术。Center等[17]介绍了一

次完整的鱼叉式钓鱼攻击：APT攻击者使用伪造的

Mandiant的CEO姓名的邮件，向Mandiant的一名

员工发送了一封鱼叉式网络钓鱼邮件，邮件中包含

一个恶意压缩文件，目的是安装一个可执行的后门

程序“WEBC2-TABLE”，以在目标公司服务器上

建立立足点，完成C2通信。

对于主体，开放式 Web 应用程序安全项目

（OWASP）每若干年会发布网络安全风险Top 10，

现已成为网络安全最权威的总结，最新版本于2021

年发布，其总结的十大风险也是APT攻击者针对

信息系统主体经常利用的手段。

值得注意的是，APT攻击者的攻击面不仅仅局

限于网络资产，移动设备、工业控制设备以及物联

网（IoT, Internet of things）均为APT攻击者的打击

范围，OWASP组织也列举了移动设备的Top 10风

险、IoT设备Top 10风险、API安全的Top 10风险。

随着近年来，大语言模型（LLM, large language 

model）的兴起，LLM安全的风险也逐渐走入APT

攻击者的视野，成为新阶段APT攻击的一大特征。

在入侵实施的过程中，C2通信的隐蔽性往往

是APT攻击者关注的重点，这也是APT攻击能够

持续很长时间的基础。 FireEye 公司[30] 披露的

APT29组织的一种高隐蔽通信手段HAMMERTOSS

攻击将恶意代码利用流行合法的Web服务如推特，

GitHub传递消息，以掩盖攻击行为。攻击者通过

注册指定账户发布推文，受害者PC端的木马访问

该账户的推文获得目标统一资源定位符（URL, 

uniform resource locator）和解密密钥，再从目标

URL获得图片结束符后添加的加密文本，利用解

密密钥解密，得到对应的恶意控制指令并执行。

HAMMERTOSS攻击案例的流程如图10所示。

域前置技术是另一种APT攻击者常用的隐蔽

通信手段，攻击者在不同的通信层使用不同的域

名，在HTTPS加密下，审查员无法区分域的前置

和非前置流量，用这种方法伪装成被允许的知名云

平台的流量来通过网络边界审查[31]。

尽管大多数APT攻击活动并未使用0day漏洞，

但基于 0day的APT攻击并未被厂商感知，暂无漏

洞补丁，同时也并未存在漏洞指纹，导致其具有无

法检测、危害性大的特点，因此基于 0day的攻击

仍是不容忽视的一点。国家级的APT组织通常拥

有 0day武器库，也具备 0day漏洞挖掘能力，在入

侵实施阶段可能精心构造针对目标信息系统的多组

0day 攻击链，实施高隐蔽性、高威胁性的攻击

行为。

入侵实施阶段将进行实质性的攻击行为，其本

质是针对信息系统的初次攻击，与受害主机建立立

足点，实现稳定、隐蔽的C2通信，特征较为明显，

为内网攻击阶段做准备。
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1.4.3　内网攻击阶段

在目标服务器与C2建立通信、完成立足点建

立后，APT攻击者便可通过C2服务器向受害主机

发送控制命令，此时进入内网攻击阶段。攻击者使

用各种技术从受损的系统访问其他主机，并获得敏

感资源的访问权[8]。该阶段主要包括 3个部分：权

限提升、横向移动和痕迹清除与持久化。

1) 权限提升

APT 攻击者出于隐蔽性和满足长期控制的需

求，需建立高权限，持久化的后门，因此需要进行

权限提升操作。权限提升方法具体可总结为：①系

统漏洞权限提升；②数据库权限提升；③系统配置

错误权限提升；④权限继承类权限提升；⑤第三方

软件、库、程序权限提升；⑥WebServer漏洞权限

提升。持久化手段具体可总结为：①修改注册表；

②开机启动项；③计划任务；④dll劫持；⑤引入

第三方软件。

2) 横向移动

出于安全性的考虑，很多企业及组织的关键资

源并未对互联网开放，而是仅仅对内网用户开放访

问权限，因此APT攻击者需要以立足点为跳板机，

向其他内网资产进行横向移动。横向移动过程示意

如图11所示，对于有网络边界防火墙的目标系统，

攻击者可能通过绕过或者隧道技术，突破防火墙，

继续完成攻击活动，横向移动的最终目的是突破隔

离网段，扩大攻击成果。

3) 痕迹清除与持久化

出于隐蔽性的要求，痕迹清除与持久化是攻击
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者的必要行为，一方面可以增加溯源反制的难度，

另一方面可以避免被受害者感知，延长攻击周期。

痕迹清除与持久化环节首先应重点关注各类日志，

删除各类日志中记录的关于本次攻击的敏感操作；

其次是后门隐藏的持久化方法，如Rootkit等技术

隐匿，避免植入恶意载荷的程序被发现。

权限提升攻击的相关研究起源很早，Chari

等[32]在早期的文章中关注基于文件名的权限提升

攻击，通过创建文件系统链接“诱骗”受害者打开

非预期文件。Davi等[33]系统地总结了Android系统

的权限提升攻击方法。Suciu等[34]研究可信执行环

境（TEE, trusted execution environment）中的水平

权限提升漏洞（HPE, horizontal privilege escala‐

tion），在真实的三大基于ARM TrustZone可信操作

系统上发现了 19个水平权限提升漏洞。Kim等[35]

重点研究基于浏览器插件的权限提升攻击。可以看

到，权限提升攻击的应用范围和概念在不断地拓宽

和增加。

实际APT攻击中常用的权限提升通常需要具

有普适性和极大的危害，例如常被使用的脏牛

（Dirty COW, dirty copy on write）权限提升漏洞。

该漏洞于2016年[36]被发现，被广泛应用于Linux和

Android内核权限提升，可使无权限用户获得对运

行基于 Linux 操作系统的设备的完全控制权（如

root权限），由于其使用的写入复制技术被广泛应

用于各类Linux内核系统中，此漏洞造成的影响和

危害更加严重。Saleel等[37]在文章中系统的讨论和

分析了Linux中的写入复制问题，并解释该问题的

性质、产生原因以及缓解该问题的不同机制。同

样，Lin等[38]也关注到了被广泛应用于Linux Ker‐

nel的权限提升漏洞，基于脏管道漏洞提出了一种

新的内核凭证替换技术，该方法将非特权和特权内

核凭证互换，从而为该漏洞提供了类似脏管道漏洞

的可利用性，实现了权限提升攻击。

在横向移动方面，Haber等[39]从攻击者的视角

出发，梳理横向移动攻击的目标，以资源为导向进

行探讨。Demers等[40]通过Kerberos的身份验证攻

击媒介Kerberoasting，实现系统内的持久性或横向

移动。在实际应用方面，Mimikatz是Windows系统

中横向移动、域渗透常用的工具，其提供了各类内

网密码转储存操作，同时也支持域环境中的伪造黄

金票价和白银票据，用于更深度的横向移动攻击。

在痕迹清除与持久化方面，Garcia 等[41]将

Rootkit 技术扩展到 IoT 设备中，实现了一种名为

HARVEY 的 PLC rootkit，能够在网络物理电网控

制系统中进行物理无感知的隐形攻击。Wampler

等[42]提出了ExSpectre，将任意恶意代码编译成看

似无害的有效载荷二进制文件，误导CPU的分支

预测器，实现高隐蔽性的后门隐藏持久化。

内网攻击阶段的攻击环境处于内网中，攻击

手法也与前 2 个阶段有鲜明的差别，通过内网的

攻击，能够最大化地达成攻击目的，放大攻击

危害。

1.4.4　数据渗出阶段

数据渗出阶段是 APT 生命周期的最后阶段，

APT攻击者在经历信息收集阶段，入侵实施阶段

后建立起C2通信，并通过横向移动在目标系统中

寻找到目标数据，将收集到的数据泄露到自己的

命令和控制服务器。Alshamrani等[8]额外提出，由

于大多数入侵检测和防御系统只进行入口过滤而

不进行出口过滤，因此实际的数据泄露行为难以

被发现。

Ullah等[43]的工作从数据泄露攻击向量的方面，

全面总结了各类数据泄露攻击的方式。数据泄露攻

击向量如图12所示。

Nar等[44]指出数据泄露通常以很缓慢的速率进

行，除非攻击者能够一次发送全部数据，并且留在

目标系统中没有任何好处。为了避免检测系统的检

测，在被窃取的文件发送之前，可以将文件重新格

式化，加密或者附加到其他文件之中。例如，在

Duqu的案例中以 JPEG文件的形式泄露[45]。

数据泄露直接攻击方式大多基于互联网暴露面
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图12　数据泄露攻击向量
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的未授权访问以及结构化查询语言（SQL, struc‐

tured query language）注入。Ullah等[43]将直接方式

仅仅细分为 SQL注入的攻击方式，并不能很好地

总结。基于互联网暴露面的未授权访问包括：未授

权的应用程序编程接口（API, application program‐

ming interface）泄露、API水平越权遍历、网站敏

感信息备份文件泄露等。值得注意的是，由于调用

API进行的信息交互本身被认为是合理的请求，且

存在高频、高并发的特点，因此该方式导致的信息

泄露天然具有一定的隐蔽性。基于 SQL注入的攻

击方式在相关研究[46-48]中已经介绍得十分完备，

SQL注入作为APT攻击者最常用的攻击手段之一，

与其相关的高集成、高自动化工具如 Sqlmap提供

了非常便利的攻击应用[49]。

间接的信息泄露攻击常用方式如监测与嗅探、

钓鱼等，并不直接作用于信息系统主体，而是通过

间接的方式，从信息交互的参与方入手进行信息的

窃取。Anu等[50]指出攻击者会在不同的级别通过不

同的攻击来窃取不同级别的数据。间接方式的信息

泄露攻击广泛地存在于真实世界，Dragos等[51]从

各类网络协议的角度出发，总结了嗅探攻击在计算

机网络中的方式与危害。Orazio等[52]通过研究 IoT

设备中的 iOS配队模式引发的新型隐蔽式数据泄露

攻击，为数据泄露攻击提供了新的攻击维度，同时

也将攻击覆盖面扩展到物联网设备领域。Sarkar

等[53]开发了一套针对 IoT设备中低功率蓝牙的嗅探

方案，并在真实开源平台上实现了更高的嗅探

精度。

数据渗出阶段是APT攻击活动的最后一个阶

段，是将敏感数据外带，进行成果确认的过程，该

过程存在显著的特点，即信息从高密度向低密度流

动，因此，许多数据泄露防护（DLP, data loss pre‐

vention）进行核心数据全覆盖，可以有效地防止数

据渗出的发生，具体内容将在数据渗出阶段的检测

进行介绍。

2　基于APT活动全生命周期的检测技术

2.1　信息收集阶段的检测

在信息收集阶段，攻击者为入侵实施阶段建立

稳定立足点做准备，会对目标系统进行大量的信息

收集。在这一阶段通常采用漏洞或端口扫描工具、

网络嗅探等技术获取目标组织的网络资产信息；采

用社会工程技术和开源情报等手段获取目标组织的

工作人员、运作方式等信息，如图 13所示。如果

能够在该阶段检测出 APT 攻击，就能将损失最

小化。

1) 主动交互侦察攻击的检测

在信息收集阶段，攻击者可以从远程发起对目

标网络的主动侦察，通过扫描技术与目标系统进行

交互，分析返回数据来获取相关信息。Panjwani

等[54]通过实验调查指出端口扫描等扫描技术往往

是网络攻击的前兆。因此，有效地检测各种扫描行

为可以很好地防范网络攻击。

面对主动扫描侦察攻击，防御者可以通过检测

识别网络流量来判断网络侦察攻击。Bou-Harb

等[24]指出经典的防御和检测技术：防火墙和入侵

检测系统（IDS, intrusion detection system），仍然

是抵御扫描侦察的首要方法。Anderson等[55]第一

次详细阐述了 IDS的概念。Denning[56]则提出了第

一个 IDS。早期的 IDS如Snort[57]，采用基于签名的

检测方法，通过将攻击模式提取为特征并存储在数

据库中进行比对。这种方法的优点是易于创建和更

新特征，操作简单，适用于阻止特定攻击。但缺点

是需要提前了解攻击模式，无法应对新模式的攻

击，只能检测已知的扫描攻击。

基于阈值的检测方法也是一种传统的检测方

法，它通过预定义的阈值来识别扫描入侵。Heber‐

lein 等[58]设计的网络安全监视器（NSM, network 

security monitor）被认为是实现基于阈值的扫描检

测方法的先驱，主要包括数据捕获、数据分析和支

持3部分。如果一个源在一段时间内联系超过15个

IP地址，或试图联系一个无响应的 IP地址，NSM

会将其识别为异常，可能是恶意的源。

基于规则的方法利用知识库中存储的规则来检

测和预防典型扫描，例如，基于模糊规则的慢端口

扫描检测方法[59]。此外，利用可视化工具来检测
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特定网络事件，例如可视化Nmap、Nessus等的扫

描模式[60]。强调灵活信息处理以追踪扫描源的软

计算方法，例如Chen等[61]提出的一种基于单亲遗

传算法的快速端口扫描方法。

随着人工智能的发展，研究人员开始采用人工

智能技术来识别扫描行为的模式。例如通过训练模

型区分正常网络流量和扫描行为。Almomani等[62]

对比了几种增强机器学习分类器在识别侦察攻击中

的效果，在 UNSW-NB15 数据集上的实验表明，

Cat Boosting分类器效果优于其他分类器。

2) 基于网络欺骗的检测防御措施

近年来，防御者开始采用网络欺骗（如蜜罐策

略）和移动目标防御等措施应对侦察攻击。Crouse

等[63]使用概率模型讨论了这些防御措施的重要性，

指出移动目标防御通过改变攻击面，使攻击者不能

对网络状态做出静态和长期的假设，从而影响侦察

攻击。Kimberly等[64]的实验分析表明，相比于没

有使用欺骗的情况，诱饵的存在和提供存在欺骗的

信息结合对攻击的影响最大。

蜜罐欺骗防御检测方法中，防御者使用诱饵数

据或蜜罐网络环境欺骗APT攻击者，并监控蜜罐

访问以检测APT攻击。Zhong等[65]提出了一种基于

蜜罐技术的方法来防御检测APT信息收集阶的攻

击者。他们构建了一个蜜罐防御检测机制如图 14

所示，其中秘书负责前端交互和传递数据库内容，

攻击检测子系统利用监督式机器学习算法识别攻击

者，并向调度员传递预警信息。调度员决定向秘书

交付真实数据还是带有蜂蜜印记的欺骗数据，后者

是通过生成对抗网络（GAN, generative adversarial 

network）生成的，可以避免攻击者获取关键信息。

当交付欺骗数据时，数据库保留相应记录，以监控

对欺骗数据的访问，进一步跟踪检测 APT 攻

击者。

3) 被动方法侦察攻击的防御

当攻击者通过第三方进行侦察，例如使用开源

情报被动方法手段，防御者将无法检测到。

Yu等[66]对医院网站的隐私和安全问题进行了

详细的调查研究，指出绝大部分的医疗机构网站存

在隐私信息泄露问题。Rugo等[67]探讨了公共机构

公布的信息可能被APT攻击者利用的问题。他们

模拟了对意大利某机构的攻击，利用其公布的信息

获得了完整的技术与供应链清单，并利用清单中信

息成功绕开了机构的防御措施。

因此，防御者需加强隐私信息发布的安全意

识，通过制定严密的信息发布流程和设立公共信息

发布监控平台等措施提高防御水平。

4) 针对目标人员侦察攻击的检测与防御

信息收集阶段的另一大突破口是目标系统的工

作人员，APT攻击者可以使用钓鱼、欺骗和威胁等

手段利用内部工作人员获取关键信息。

APT攻击者可能会伪装成客户通过聊天软件诱

导工作人员泄露关键信息。Tsinganos等[68]提出了

一种利用卷积神经网络和自然语言处理（NLP, 

natural language processing）技术识别基于聊天诱

导的社会工程攻击的方法。他们在一个基于语言诱

导原则标注的社会工程语料库上训练了一个网络，

使其能在聊天中检测出诱导泄露信息的意图，从而

保护工作人员。

随着社交媒体的发展，人们在社交媒体上泄露

了大量可能危害隐私的信息。为了解决这个问题，

许多研究者开始检测和分析社交媒体和博客上的自

我表露行为。Peiretti等[69]建立了一个意大利语网
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络帖子语料库并应用几个基于Transformer的语言

模型，根据它们的敏感度对它们进行分类，在测试

中表现出了良好的分类效果。

网站式钓鱼攻击则通过设立恶意网站，等待工

作人员的访问，窃取他们的信息。Rajeswary等[70]

指出，恶意网站的检测方法可以分为基于 URL、

内容、声誉和行为的检测，这些技术可以组合使用

以提高准确性。Kim等[71]基于大多数攻击者会隐藏

痕迹和成本的原因，重复使用同一个钓鱼网站，选

择不需要个人信息的网页托管等行为特征，提出了

一种基于网络推断的方法，能精确检测伪装成合法

模式的钓鱼URL，对其规避行为具有很强的效果。

值得一提的是，培养工作人员防范社会工程攻

击的意识也是重要的措施。Hafner等[72]提出了一款

社会工程攻击的桌游，通过这款游戏让参与者得到

训练，提高对社会工程攻击的防范意识。

信息收集阶段检测方法对比如表1所示。

2.2　入侵实施阶段的检测

入侵实施阶段中，APT攻击者利用信息收集阶

段收集到的有利于系统入侵的关键信息，对目标系

统展开入侵。

1) 鱼叉式钓鱼攻击、水坑攻击的检测防御

鱼叉式钓鱼是当今互联网中一种突出的有针对

性的攻击方式。攻击者通过前期收集的信息，精心

伪造定制的邮件，冒充可信的电子邮件发件人，诱

骗受害者启动包含恶意代码的附件或点击恶意链

接，从而使攻击者在保护良好的网络中获得立足之

处。Duman等[73]提出通过对邮件元数据和邮件内

容的文体特征建立概率模型，检测鱼叉式钓鱼攻击

的特征指标，从而区分鱼叉式钓鱼攻击和合法电子

邮件。随着人工智能技术的发展，现阶段的检测手

段更多采用机器学习和深度学习方法对钓鱼邮件和

真实邮件进行分类检测。

Cidon等[74]针对商业电子邮件系统，提出了一

种用于检测商业电子邮件攻击的检测器 BEC-

Gaurd。Bai等[75]关注基于社会工程学的电子邮件

钓鱼攻击检测，他们总结了电子邮件业务中APT

攻击的战术、技术和程序，并利用深度学习算法学

习深层特征进行APT电子邮件检测。

尽管防御者对鱼叉式钓鱼攻击进行了充分防

范，但攻击者也发展了技术，通过损害企业白名单

中的第三方来渗透目标企业网络。攻击者通过前期

信息收集，获取目标组织成员经常访问的网站，选

择易植入恶意程序的网站，等待目标组织人员访

问，实现对目标组织网络的初步入侵，这种攻击被

称为水坑攻击。水坑攻击流程如图15所示。

Allen等[76]指出，关于检测或调查复杂水坑攻

击的研究相对较少，大多数研究旨在检测对良性网

站的恶意修改。他们提出了Mnemosyne，一种基于

浏览器攻击起源的事后取证分析引擎，可以准确地

重构、调查和评估水坑攻击的后果。Mnemosyne通

过用户级分析来评估恶意修改对目标企业的影响，

并识别受害者，从而帮助企业更好地防范水坑攻击

并减少损失。

2) 利用漏洞的入侵检测与防御

APT攻击者可能会利用已知漏洞入侵目标组织

网络系统。攻击者通过信息收集，获取目标组织的

软件和操作系统版本信息，然后在通用漏洞披露

（CVE, common vulnerabilities and exposures）和国

家漏洞数据库（NVD, national vulnerability data‐

base）等漏洞数据库中查找相应的漏洞，尝试利用

这些漏洞进行入侵。因此，防御者需要及时更新安

全补丁，以防止此类攻击。

  表1　 信息收集阶段检测方法对比

分类

主动交互侦察攻击检测

基于网络欺骗的检测

被动方法侦察攻击防御

针对人员侦察攻击检测

方法

文献[54]

文献[55-57]

文献[58]

文献[59-61]

文献[62]

文献[63]

文献[64-65]

文献[66-67]

文献[68]

文献[69]

文献[70-71]

文献[72]

特点

扫描流量

IDS

基于阈值

基于规则

基于AI

概率模型

蜜罐检测

信息泄露

聊天信息

媒体信息

钓鱼网站

人员意识
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图15　水坑攻击流程
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3) 面向恶意软件的检测与防御

当前述攻击手段执行成功后，APT攻击者往往

会植入恶意软件，并等待其的运行，打开通往目标

系统的大门。攻击者在此时会面临目标系统对于恶

意软件检测的挑战。Aslan等[77]将恶意软件的检测

分为3个阶段：恶意软件分析、特征提取、基于特

征检测。他们将检测方法分为基于签名、行为、启

发式、模型检查、云、深度学习、移动设备和物联

网等不同类型。并总结了各种方法的优缺点。

4) 面向C2通信的检测

APT攻击者在成功运行恶意软件后，下一步是

建立C2通信通道，为了避免被发现，通常使用常

用协议伪装成常规流量。Wang等[78]指出相较于其

他协议，超文本传输协议（HTTP, hyper text trans‐

fer protocol）被广泛用于C2通信，因为基于HTTP

的C2流量在大多数企业中被视为合法，而其他协

议如点对点（P2P, Peer-to-Peer）协议和网络中继聊

天（IRC, internet relay chat）协定流量具有明显的

网络特征。这提示我们可以根据不同协议的特点设

计C2通信通道检测器。

Talib 等[7]将检测 C2 通信的方法分为 4 类。

①基于行为或网络的检测，其依赖于主机行为或

网络流量的异常，如网络时延过大、流量过大、异

常端口流量和异常系统行为。该策略旨在检测与正

常网络活动不一致或与C2活动相似的行为（例如，

Yan等[79]在分析域名系统（DNS, domain name sys‐

tem）请求记录的基础上，提出一种新的特征来表

示DNS请求和响应消息之间的关系，并根据计算

出的可疑值对检测到的DNS行为进行威胁评估）。

②基于签名的检测，利用从C2通信中提取的预定

义的模式来检测（例如，Menon[80]通过跟踪单个进

程的DNS响应，将具有异常大量域名解析失败的

进程列入黑名单）。③基于图的检测，通过在相关

异常模式之间引入连接，图自然地描述了它们之间

的联系（例如，Tran等[81]提出了一种利用图推理，

基于域名与客户端关系来计算域名恶意评分的方

法）。④基于深度学习的检测，将网络流量转换为

特征向量，将其传递给神经网络模型，从空间和时

间维度提取不同的模式，利用卷积神经网络

（CNN, convolutional neural network）或长短期记忆

（LSTM, long short-term memory）网络等学习网络

流量特征。Highnam等[82]创建了一个新的混合神经

网络，Bilbo 模型，Bilbo 模型是第一个并行使用

CNN 和 LSTM 网络进行域名生成算法（DGA, do‐

main generation algorithm）网络检测的模型，测试

显示在4 h的实际网络流量中，该模型发现了至少5

个潜在的C2通信。Yun等[83]进一步提出了一种新

型的恶意通信流量检测模型（HMCD-Model, http-

based malicious communication traffic detection 

model），该模型结合了带梯度惩罚的瓦瑟斯坦生成

对抗网络算法（WGAN-GP, Wasserstein GAN with 

gradient penalty）和基于CNN和LSTM网络的混合

神经网络，能够有效检测未知的基于HTTP的恶意

通信流量。

入侵实施阶段具有明显的流量特征，从传统的

检测方法到最新研究中，大多是针对该阶段的特征

进行检测，也因此最新研究大多集中于基于深度学

习进行的流量特征检测，相关检测方法对比如表2

所示。

2.3　内网攻击阶段的检测

内网攻击阶段是APT攻击者扩大攻击成果的

阶段，该阶段会深入受害系统的内网以寻求更多敏

感信息及目标，该阶段攻击方法特征较为明显，现

有研究针对该阶段的检测也已形成完备的体系，涵

盖权限提升、横向移动与痕迹清除与持久化 3 个

方面。

2.3.1　权限提升的检测

Yamauchi等[84]针对操作系统的权限提升漏洞

的检测，开发了一种可以防止利用操作系统漏洞的

特权升级攻击的内核观察器AKO。具体来说，该

观察器监控系统调用前后权限的变化，并将其视为

权限提升攻击进行防范。Elsabagh 等[85]关注 An‐

droid系统的固件镜像权限提升漏洞问题，开发了

一种 FIRMSCOPE框架，用于扫描Android系统权

  表2　 入侵实施阶段检测方法对比

分类

钓鱼、水坑攻击检测

恶意软件检测

C2通信检测

方法

文献[73-75]

文献[76]

文献[77]

文献[78]

文献[79]

文献[80]

文献[81]

文献[82-83]

特点

邮件检测

恶意修改检测

阶段划分

基于协议

基于行为

基于签名

基于图检测

基于深度学习
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限提升漏洞。在100多个安卓供应商预装的应用程

序中，FIRMSCOPE 发现了 850 个权限提升漏洞，

且大多为可利用的 0day 漏洞，效果异常卓越。

Suciu等[34]在研究可信执行环境中的HPE后，设计

了一个基于符号执行的 HPE 漏洞自动扫描程序

HOOPER，用以检测该特征的水平权限升级漏洞。

Li等[86]将模糊测试技术应用于Android系统权限相

关漏洞检测中，设计了一种黑盒模糊测试工具Cu‐

PerFuzzer，用于检测Android系统中的悬挂自定义

权限、权限组映射不一致、自定义权限提升和权限

定义不一致等缺陷。

2.3.2　横向移动的检测

Tian等[87]提出了一种名为CloudSEC的实时横

向移动检测方法，基于边缘云环境证据推理网络，

以防止在边缘云计算环境中进行横向移动攻击。该

方法引入了漏洞相关性的概念，构建证据推理网

络，利用网络系统的漏洞知识和环境信息来检测横

向移动攻击。Yan 等[88]通过建立理论框架描述了

APT对内部网络的攻击，选择切入点与切入模型研

究整个APT周期的行为，进行模拟观察目标攻击

模型的动态变化，以验证 APT 攻击的特征。Mo‐

hamed等[89] 构建了一种新模型，基于对抗性战术

技术和尝试（ATT＆CK, adversarial tactics, tech‐

niques, and common knowledge）矩阵，用于检测第

一个潜在受害者遭受的APT攻击。该奇怪行为检

测（SBI, situation behavior impact）模型调查和监

控 CPU、RAM、Windows 注册表和文件系统中的

APT行为特征，也可用于横向攻击检测。

一些学者通过提取APT攻击的特征，针对特

定受害群体，研究横向移动检测手段。

Bai等[90]专注于Windows系统的横向移动攻击

检测，通过远程桌面协议（RDP, remote desktop 

protocol）调用为特征，开发了一种异常检测方法

用于检测横向移动，并与多种有监督的机器学习技

术评估了该方法的优越性。除了网络资产的横向攻

击，工业物联网因其战略价值、内网资产众多，成

为APT攻击的重点目标。Bi等[91]着重研究工业物

联网内网的横向移动攻击，建立了节点级的状态演

化模型，计算了每个设备被APT攻击入侵的概率。

2.3.3　痕迹清除与持久化的检测

具体分为日志系统破坏检测和隐藏后门的检

测。Paccagnella等[92]在 2020年提出了基于内核的

日志防篡改系统——KennyLoggings，确保同步的

完整性，并保留日志防篡改的证据。同年，Pac‐

cagnella等[93]再次提出了基于可信执行环境的日志

防篡改系统CUSTOS，提高了防篡改日志的记录效

率，并保持了安全性。Jiang等[94]针对APT攻击者

可能破坏系统审计框架的问题，提出了日志审计框

架NODROP，通过隔离不同进程生成的系统调用

日志，确保日志完整性，有效避免了攻击者对审计

日志系统的清除行为。Sekar等[95]关注持久化日志

储存中的日志篡改问题，通过伯克利数据包过滤器

（eBPF, extended berkeley packet filter）框架进行优

化调整技术，减少了日志数据的工作负载强度，并

缩小了日志篡改数据面。

在隐藏后门检测方面，Tian等[96]提出了基于硬

件辅助虚拟化技术的内核 rootkit检测系统VKRD，

为目标内核模块提供透明、高效的执行环境，更好

地检测恶意内核模块。Nagy等[97]通过可信执行环

境（TEE, trusted execution environment）进行 IoT

设备的Rootkit检测，提出了Rootkit检测算法和持

久储存中的Rootkit组件检测算法。Yao等[98]关注

Web中的恶意软件应用，开发了自动恶意软件分析

工具Marsea，通过分析恶意软件样本，进行网络应

用程序恶意软件检测。

本节总结的内网攻击阶段的检测方法具体如表3

所示。

2.4　数据渗出阶段的检测

数据渗出阶段，是APT攻击活动的最后一个

阶段，也可以视为针对APT攻击的最后一道防线。

攻击者会尽可能保持低调，把大规模的数据伪装成

正常流量通过C2通道离开网络。

有很多手段可以预防数据渗出，比如最为常用

的文本分类、实施访问控制[99]，以及身份验证机

  表3　 内网攻击阶段检测方法总结

检测阶段

权限提升

横向移动

痕迹清除与持久化

方法

文献[84]

文献[85-86]

文献[87]

文献[88]

文献[89-90]

文献[91]

文献[92-95]

文献[96-98]

应用方面

Linux

Android

云计算环境

内部网络

Windows

工业物联网

日志防篡改

后门检测
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制限制对敏感数据的访问，使用加密技术对敏感数

据进行加密等。预防措施并不能完全阻止数据渗

出，本文重点关注的是数据渗出的检测手段，需要

推断数据传输的企图，判断出可能的数据渗出并阻

止他们。

数据渗出阶段检测的难点主要体现在以下几方

面：加密数据的检测、准确性问题、误报与漏报、

数据流量大和新型攻击技术检测困难。

随着黑客攻击技术的不断进化，他们可能采用

新的数据外泄手段和技术，这对数据外泄检测带来

了额外的挑战。

现有的数据渗出检测技术，主要分为基于流量

内容的检测方法与基于流量行为的检测方法2类。

2.4.1　基于流量内容的检测方法

内容检测方面，通过检测传输数据的内容，分

析其关键字等信息，防止未经授权的数据泄露。

DLP系统试图通过监控信息传输的内容或上下

文来防止有意或无意泄露敏感信息[100]。Alkilani

等[101]概述了在多种场景中使用的基本数据泄露技

术，并且使用多种机制来检测数据外渗，每种检测

机制都能提供独特的功能，用于在消息或文档中检

测违规行为。Kiperberg等[100]搭建了一种基于虚拟

化技术的高效数据泄露防护系统，用于防止内部人

员通过恶意行为或社交工程等方式泄露敏感数据，

并介绍了内容匹配和上下文匹配2种数据泄露防护

系统的工作原理和特点，以此来判断是否存在数据

泄露行为。

攻击者为了避免检测，会隐藏数据以绕过数据

丢失防护系统。隐写技术是一种重要的方法，可将

任何敏感内容隐藏在如图像、视频和文本文件等普

通数据中。Almomani等[102]使用混合加密隐写术方

法，把信息隐藏在高分辨率视频帧中。

目前已经提出多种方法来检查被隐藏的内容，

以检测数据泄露的企图。Fathi-Kazerooni 等[103]提

出了一种新颖的基于CNN的检测方法，依靠手工

制作的特征空间作为CNN输入层，搭建了一个隐

写分析检测器，提供高达94.3%正确分类测试数据

样本。Płachta等[104]分析了在图像隐写检测中采用

各种浅层和深度学习算法的性能，证明，集成分类

器是基于深度学习的检测方法的一个较好方案。

Zhai等[105]针对视频隐写技术，提出了一个12维的

通用特征集，并进行了大量的实验，证明其能够检

测多个领域的视频隐写术。Hu等[106]对语音隐写技

术提出了一个称为隐写分析特征融合网络（SFFN, 

steganalysis feature fusion network）的深度模型，

SFFN可以有效地提取异构并行隐写术（HPS, het‐

erogeneous parallel steganography）中使用的隐写方

法的隐写分析特征，并可以融合这些特征以做出可

信的预测。

2.4.2　基于流量行为的检测方法

网络流量异常检测是指通过监控网络流量，识

别出与正常流量行为不符的流量，从而发现网络中

的异常行为。可以通过网络流量异常检测及时发现

数据渗出行为，阻止APT攻击，也可以进一步追

踪数据流向。

目前，有多种方法可以用于网络流量异常检

测，例如，基于规则的方法、基于统计的方法和基

于机器学习的方法。其中，基于机器学习的方法是

目前最为先进和有效的网络流量异常检测方法

之一。

Nadler等[107]提出了一种检测DNS上的隧道和

低吞吐量数据泄露的方法。收集每个域的DNS日

志，并根据每个域的查询行为提取特征，使用异常

检测模型对被分类为用于数据泄露的域的DNS请

求进行拒绝。Crespo等[108]通过对轻量级协议流量

数据进行分析，成功使用机器学习的方法检测SQL

注入攻击。Nyakomitta等[109]提出一种使用信息熵

分离明文和加密流量的算法，通过启发式扫描观察

网络的流量行为，最后使用基于决策树的相关性函

数拉结并检查流量。Wen 等[110]针对政务云服务

API的安全性问题，使用循环神经网络进行API调

用分析，以检测非法利用和泄露。郭嘉琰等[111]提

出一种基于图神经网络的异常检测算法，引入图结

构、属性和动态变化的信息，以学习进行异常检测

的表示向量。该算法显著优于传统的网络表示学习

算法，提高了异常检测的准确度，并挖掘了网络中

存在的有实际意义的异常。Chung等[112]使用交互

式机器学习的方法训练模型，在领域专家和机器学

习算法之间建立有效的协作，解决领域专家能够识

别恶意用户但无法处理大量数据的问题，大大减少

了误报和漏报。Marques等[113]提出了一种新颖的

多代理数据泄露检测器架构（MADEX），模仿人

类免疫系统中存在的机制和特征，使用代理收集的

跨网络流量信息，来有效识别由恶意软件执行的数
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据泄露活动。Dijk[114]比较了几种人工智能模型，

如堆叠式自动编码器、循环神经网络和一类状态向

量机。这些模型显示了在数据泄露阶段检测方面的

显著提升。最后，介绍了通过分析网络流量的有效

负载来成功检测数据泄露的方法，以改进数据泄露

检测。

数据渗出阶段因其隐蔽的手段和层出不穷的技

术导致检测的困难，网络的规模及其所使用的设备

数量也增添了检测的难度，随着人工智能技术的发

展，数据渗出检测面临困难将被解决，该阶段相关

检测方法对比如表4所示。

2.5　全生命周期阶段检测

随着APT攻击检测技术的发展，单一APT活

动生命周期阶段的检测可靠性面临质疑，相关研究

更多的是将整个生命周期纳入检测范围进行检测，

以确保检测的真实性和可靠性。

2.5.1　基于溯源图的APT攻击检测

Hossain等[115]提出的SLEUTH方法，首次利用

因果关系跟踪和溯源图构造模型以重构APT攻击，

与平台无关，基于主存的审计日志数据依赖图抽

象，可以在企业主机上实时重构攻击场景，实现实

时检测，具有较高的运行效率与检测精确度。

Milajerdi等[116]提出Poirot方法，利用网络威胁

情报（CTI, cyber threat intelligence）关联性构建查

询图以检测APT攻击，利用内核审计日志构建溯

源图，将威胁检测建模为非精确的图模式匹配

（GPM, graph pattern matching）问题，创新性地引

入图匹配算法，能有效从溯源图中实现APT组织

查询图（攻击链）匹配及对齐。该团队于同一年又

提出了HOLMES方法[117]，有效利用攻击活动可疑

信息流的相关性，将APT活动信息映射到杀伤链，

设计高级场景图（HSG, high-level scenario graph）

解决低层次信息（溯源图）映射到高层次（攻击

链）的语义鸿沟问题，引入降噪算法解决HSG紧

密性问题，构建出一种实时检测APT攻击的系统，

能有效检测长期潜伏实时的APT攻击。

Han 等[118]设计了一种基于溯源图的运行时

APT检测方法UNICORN，能在没有先验攻击知识

的前提下实现APT攻击检测，准确率高且误报率

低。这是第一个对本地完整系统进行运行分析的

APT入侵检测系统，且引入了直方图与概要图来对

抗长时间潜伏的投毒攻击。

Zhao等[119]提出一种基于异构图卷积网络的威

胁情报模型HINTI，用以建模失陷指标（IOC, indi‐

cator of compromise）之间的依赖关系，从非结构

化威胁描述中自动提取网络威胁对象，并使用攻击

偏好建模方法，聚集相同偏好的攻击。与现有的

CTI框架不同，HINTI旨在实现一个CTI计算框架，

以有效提取 IOC，并建模和量化它们之间的关系。

Satvat 等[120]提出一个自动化工具 EXTRAC‐

TOR，利用自然语言处理自动从CTI报告中精确地

提取攻击行为信息，并使用语义角色标注进行语义

分析以理解攻击行为关系，将非结构化文本转化为

溯源图，并捕获系统级因果关系。但该方法由于

NLP复杂性，在提取精度上有所损失，且难以识别

某些未知实体。

Satvat等[121]提出ATLAS方法，利用审计日志

生成端到端攻击故事，使用因果关系图、自然语言

处理构建基于序列的模型，可恢复攻击关键步骤和

攻击故事。此研究还发现，攻击使用的抽象攻击策

略所利用的漏洞和执行的有效载荷无关。

Anjum等[122]提出ANUBIS机器学习技术，它

使用事件轨迹（由父子关系相关的事件序列）生

成的溯源图数据进行训练，贝叶斯神经网络进行

分类，根据模型提供的不确定性分数来解释预测

结果，若分数较低，ANUBIS 会匹配训练集中最

相似的示例，以解释预测结果。结果表明，

ANUBIS 能高准确性、高精度与低误报率地检测

APT攻击。

Mahmoud等[123]提出了APTHunter系统，可在

早期阶段检测APT。该系统以内核审计日志为可

靠的系统活动来源，将威胁猎杀建模为行为匹配

  表4　 数据渗出阶段检测方法对比

检测阶段

基于流量内容

基于流量行为

方法

文献[100-101]
文献[103-104]

文献[105]

文献[106]

文献[107]

文献[108]

文献[109]
文献[110]

文献[111-113]
文献[114]

特点

DLP

图像隐写检测

视频隐写检测

语音隐写检测

基于DNS

SQL泄露检测

启发式扫描

API泄露检测

神经网络方法

代理流量检测
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问题，使用溯源图提供系统实体之间的因果关系和

信息流，并将威胁指标及其之间的关系表示为溯源

查询。该系统在DARPA的对抗性参与和真实世界

的APT活动中进行了评估，取得了良好的结果。

综上所述，基于溯源图的APT检测研究大多

集中于在溯源图构建的关系网基础上，结合网络威

胁情报、卷积网络、自然语言处理、深度学习与神

经网络等技术，逐渐提高检测的精确性与效率与检

测能力（如在早期阶段检测APT），且已经取得了

一定的成效，是APT检测的重要方法。

本节总结的基于溯源图的APT攻击检测方法

如图16所示。

2.5.2　其他方式的APT攻击检测

除了溯源图神经网络带来的 APT 检测方法，

还有很多基于全生命周期的检测方法未能系统性地

形成脉络清晰的发展路线，但对于APT检测方法

的贡献是不容忽视的。

Jia等[124]建立了基于攻击树的APT检测模型，

在集中控制的软件定义网络（SDN, software de‐

fined network）中检测潜在的 APT 攻击。Kumar

等[125]同样以攻击树模型辅助检测，模拟了针对工

控系统的3种著名的APT攻击，即Stuxnet、Black‐

energy和Triton，按照攻击树建模语言以系统化和

结构化的方式描述了每种攻击，并给出了这类APT

攻击的组合特征。

Yi等[126]提出了一种 IDS，利用决策树和梯度

提升算法检测APT全生命周期各个阶段的APT活

动。此外，该模型还通过优化APT阶段或攻击路

径来生成APT指纹，帮助模型进行早期APT检测。

该模型使用Dataset APT（DAPT）2020进行评估和

验证。所提出的模型证明可以有效地对APT活动

进行分类，在大多数 APT 阶段的准确率超过

97.63%。此外，该模型在生成APT指纹方面被证

明是有效的。

在CTI的衍生研究中，Gao等[127]基于外部开

源网络威胁情报知识（OSCTI, open-source cyber 

threat intelligence），提出了 ThreatRaptor 系统，该

系统可利用OSCTI进行计算机系统中的威胁搜索。

Ji 等[128]同样基于开源网络威胁情报，开发了

ThreatQA系统，该系统通过构建网络威胁知识库，

以自然语言处理的方式来促进网络威胁知识的获

取，为企业或机构预防APT攻击提供保障。

实际的工业界中，网络威胁情报共享也已有应

用。中国科学院计算机网络信息中心开发的网络安

全威胁情报共享平台（CNTD）集成了相关互联网

企业共建威胁情报共享的平台，是工业化应用的典

范。各大安全企业也有各自的威胁情报中心，如

IBM公司的X-Force威胁情报指数、奇安信威胁情

报中心、360情报中心等，已广泛地进行商业化落

地应用。

2.6　小结

在APT检测方面，本文总结攻击方法在各个

生命周期阶段所展现的差异性，结合传统方法与新

型的人工智能方法，总结各个阶段的检测方法，以

图表形式进行汇总，如图17所示。

3　APT活动的挑战与机遇

随着计算机技术的发展，APT攻击与检测技术

在新计算机技术下快速迭代发展。新型APT攻击

手段不断地产生，带给所有信息系统巨大的风险与
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图16　基于溯源图的APT攻击检测方法
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挑战。而随着各类APT检测技术的发展，人工智

能的辅助以及威胁情报共享平台的应用，APT检测

准确率和鲁棒性快速提高，APT攻击的技术详情透

明度不断增加，也带给APT攻击者以挑战。

1) 目前面临的挑战

对于攻击者来说，有以下几个方面的挑战。

①闭源的专有系统不断增加，大大增加了攻击者

进行源码审计的难度；开源软件的漏洞申报体系不

断完善，代码安全重视程度日益增加，促使软件安

全性和鲁棒性不断增加，同样增加攻击者的利用难

度。②重要信息系统的安全防护非单一化，逐渐产

生多维化趋势，从各类入侵检测系统、入侵防御系

统、防火墙、数据库审计系统和安全策略加载，敏

感系统层层防护；再到威胁情报共享平台标记APT

攻击者的攻击指纹与恶意C2服务器，不仅增加了

APT攻击者攻击的难度，也缩减了APT攻击的有

效生命周期，给持久化与隐藏攻击带来困难。③更

安全的加密方式广泛应用，如多方安全计算

（SMPC, secure multi-party computation）[129] 、全同

态加密（FHE, fully homomorphic encryption）[130]

等应用于云环境数据交互，敏感信息加密储存，信

息交互过程以严格的密文传输，使得嗅探等传统信

息泄露攻击手段彻底失效。硬件安全模块（HSM, 

hardware security module）[131]的方法专用于硬件设

备，用于存储和管理加密密钥，提供了更高级别的

物理和逻辑安全，以保护密钥免受恶意攻击。

对于受害者来说：①人作为信息系统最薄弱的

环节，基于社会工程学的鱼叉式钓鱼攻击和水坑攻

击仍然作为最广泛、有效的APT攻击手段，难以

严格地从技术层面完全避免。②不安全的API造成

的泄露中，攻击者所使用的分布式低速API调用方

式进行的数据窃取，难以形成有效的检测手段，几

乎无特征与正常API调用进行区分，且使用该方法

调用 API 进行的数据查询很难被安全防护产品感

知。③APT攻击者同样使用加密方式进行通信，隐

藏在合法通信数据中以规避检测。④无文件攻击技

术广泛被APT攻击者所使用，不留下可检测的文

件，将恶意代码混淆在正常代码中，使传统的检测

方法无效，Lee等[132]总结了相关无文件攻击的攻

击技术和特征。新环境下的无文件攻击将会是APT

检测研究的另一个挑战。

2) 未来研究机遇

由于 APT 攻击与检测领域的快速迭代特性，

现有的 APT 的攻击与检测技术与技术发展密切

相关。

攻击者应用新型技术，提出更加新型的攻击手

法，达到攻击目的；受害者针对新型的攻击方法，

进行迭代加固。这将会是常态化的过程，且从一般

情况来说，存在着APT检测技术滞后于攻击技术

的特点。通过对现有技术的分析，本文也总结了

APT攻击和检测中可能会进行的研究方向，具体如

图18所示。

从APT攻击的角度分析，有以下几个发展机

遇。①0day漏洞组合攻击：攻击者可能会继续寻找

和利用新的 0day漏洞来入侵目标系统，随着目标

系统防御手段的增加，组件供应链的完善，单一的
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0day 无法顺利地攻破目标系统，往往需要多枚

0day漏洞进行组合攻击，构造 0day漏洞链。这种

攻击方式对攻击者能力要求更高，也对检测带来了

更大的困难。②人工智能和机器学习：基于人工智

能和机器学习技术来增强攻击能力，现有的研究已

经显示，ChatGPT等人工智能应用可以替代人工生

成特定的社会工程学钓鱼内容，同时，其本身还会

产生如提示词注入等新型攻击方式，随着人工智能

的加速应用，不仅仅可以用于辅助APT攻击，针

对该类应用的攻击也将成为一大研究方向。③物联

网、车联网、云环境等多维度打击面：随着各种专

用网络的广泛应用，带来了更多的资产暴露面，攻

击者的攻击打击面将不再局限于单一互联网，且信

息互联的作用下，根据木桶理论，攻击者可以针对

相对薄弱的环节，从而突破目标系统。

从检测技术的角度来看，APT检测可能出现以

下发展趋势。①多维检测技术耦合：传统的检测方

法可能更加适用于某种 APT 攻击。但是，随着

APT攻击的复杂性增加，多维度检测技术的出现迫

切需要，基于各种行为、特征、阶段，情报以及漏

洞指纹的检测技术将会相互耦合，同步进行APT

攻击检测。②情报共享与合作：由于APT攻击往

往跨越不同的机构和国家，且攻击者使用的手法和

漏洞在一定程度上会有复用的现象，因此，建立情

报共享和合作机制将更加重要。基于共享APT攻

击的情报信息，可以更早地发现和应对攻击活动。

③自动化与机器学习：自动化和机器学习技术的应

用将使得APT检测更加智能和高效，快速发展的

人工智能技术也将不断促进APT检测，成为一大

研究重点。

综上，未来的APT攻击技术势必会趋于更加

复杂和智能化，与之对应的检测技术也将趋于完

善，两者的协同进化离不开相互之间的研究，对于

攻击者，针对检测技术的着重点，混淆流量特征，

加密绕过，能够更好地实现攻击目标；对于受害

者，第一时间感知到正在发生的 APT 攻击事件，

还原其攻击手法和利用链，有助于实现更加完备优

越的检测方法。计算机技术不断迭代的过程中，

APT攻击与检测技术也势必更加快速发展，常态

化、持续化的对抗研究将是攻击与检测共同的

特点。

4　结束语

APT攻击自首次被提出以来，众多研究工作聚

焦其攻击特性解读和检测技术研发，在计算机技术

的快速迭代下，研究分支冗杂、碎片化，缺乏系统

性的归纳与整理。

本文在前人工作基础上，提出更为科学的APT

全生命周期划分，并以此为脉络梳理APT攻击与

检测技术，最终结合当下研究热点，提出APT攻

击与检测技术面临的挑战与研究方向。

APT攻击与检测技术的对抗性发展，本质上也

体现着“攻防对抗”的思想，技术的对抗演化过程

将是长久的进行时。
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